Siber Guvenlik
Raporu '14

Omer Faruk ALTUNDAL




Rapor Hakkinda

Bilisim dUnyasi icin zorlu gecen bir yil oldu. iletisimin temellerinde
kullanilan guvenlik protokollerinin sandigimiz kadar guvenli olmadigin
fark  ettigimiz  bir yil... Ezberleri bozan, Ureficilerin  kendi
uygulamalanndan kaynaklanan zafiyetlerin gdlgede kaldigr; bunun
yerine, defacto standart olarak kullanilan uygulamalarda bulunan
aclkliklann kesfedildigi bir donemden gectik. Bu acikliklann halen
tamamen gideriimedigini, kalintlanyla halen yeni zafiyetlerin
kesfedildigini  ve bunlan sdmurmek icin  saldin  vektdrlerinin
gelistirildigini gbrmekteyiz.

Bir tarafta gUvenlik arastirmacilarn yukarida sayilan
guvenli iletisim standartlarini zorlarken, diger
tarafta saldirganlar da alisilagelmis ydontem-
lerle sistemlere zarar vermekten geri dur-
madi. Mobil ve web tabanli saldirlarin 2014 ozellikle
‘k’ogumug‘?r‘un.d?hq SIS (| cfacto standartlarin

ullanici bilingsizliginin suiistimal edildigi
pek cok vaka yasandi. Ulkemiz de bu temellerinin sarsildigi
tip saldinlardan nasibini fazlasiyla aldi. bir y|| oldu

Bu raporda, 2014 senesi boyunca yasanan
ve dunya capinda ya da Ulkemizde bUyUk ses
getiren guvenlik olaylarndan bahsedilmistir. Sadece

yasanan guvenlik ihlalleri ve olaylan ele alinmamis, ayni zamanda
guvenlik ezberlerini bozan cok kritik sistem zafiyetlerinden de
bahsedilmistir. GUvenlik zafiyetleri ve saldinlarla birlikte, vakalara iliskin
istatistikler, frendler ve gelecege yonelik siber saldin senaryolanndan
bahsedilmistir.
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GuUvenlik Olaylan/Zafiyetleri

Bu bdlumde, 2014 boyunca ortaya cikan guvenlik zafiyetleri ve
gerceklesen guvenlik vakalarindan en cok one cikanlar irdelenmistir.

Lafiyet veya olaylann etki alanini géstermek icin asagidaki simgeleri
takip edebilirsiniz;

Bu simge, yasanan olayin tUm dUnyada etki yarathgini
goOstermektedir.

muUsterileri hedef aldigini gosterir.

Belli bir firmanin/grubun hedef alindigi olaylardir. Burada
varsa hedefin logosu kullaniimaktadir.

Yasanan olayin  &zellikle Tork firmalanni ya da  Tork




Heartbleed f‘)j

2014 yiinin belki de en cok ses getiren guvenlik olayr — Heartbleed.
Google guUvenlik arastirmacilannin 2014 Nisan'inda buldugu bu
zafiyetin, bulundugu tarinte dunya capinda yaklasik 500.000 web
sitesini etkiledigi tfahmin edilmektedir. Bu da ilgili tarih itibariyle tUm
web sitelerinin %17'sine denk gelmekteydi.

Kriptolu iletisimde (SSL/TLS) yaygin olarak kullanilan, acik kaynak
kodlu, neredeyse defacto diyebilecegimiz OpenSSL
kUtUphanelerinde bulunan bu zafiyet nedeniyle, hedef sistemlerde
bulunan kritik veriler ele gecirilebilmektedir. Bu kritik verilerin arasinda
guUvenlik sertifikasinin  anahtar, kullanici  isimleri  ve parolalar
bulunmaktadir.

Lafiyetin ortaya ciktigl tarinte tUm dunyada buyuk ses getirmis ve
bilisim camiasinda bUyuk panige neden olmustur.
Oyle ki; Google (arama motoru, Gmail vs) Instag-
ram, Yahoo Mail, Amazon, Flickr, YouTube, Tumblr
gibi dunya capinda yaygin olarak kullanilan servis-
lerin zafiyetten etkilendigi kesinlesmis ya da suphe-
lenilmistir. Zafiyetin yayinlanmasindan, yamalarin
gecilmesine kadar gecen sure icerisinde bu servisleri
kullanan kullanicilann erisim bilgileri calinmis olabilir.
GuUvenlik yamalarini henUz gecmemis ya da sertifikasini
guncellememis tUm sistemlerin halen bu zafiyetten
etkilenme ihtimali bulunmaktadir.

Google  amazon v
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Cryptolocker ﬁ)

Ozellikle Ulkemizde “Sahte Fatura” gdénderimiyle baslayan phishing
(oltalama) surecinin son asamasi olan cryptolocker, cok sayida kisi ve
kurumu maddi zarara ugratmistir. TUrkiye'deki uygulama yolu; sahte
fatura gonderimi ile baslamakta, sonrasinda yonlendirilen sitedeki
zararl dosyanin calistinlmasiyla sisteme bulasmaktadir.

Ana hedefi, sistemde bulunan Word, Excel, PDF, Imaqj, SQL vb
dosyalarn sifrelemek ve sifrelerin ¢dz0Imesi icin kurbandan para talep
etmektir. Bu nedenle ransomware kategorisinde
degerlendirilen bu zararl yaziim tamamen kurban
kisilerin bilincsizligini hedef almaktadir. isletim sistemi-
nin shadow copy yedekleri olmadigr durumda, ilgili
dosyalarin fidye 6denmeden geri getiriimesi neredey-
se imkansizdir.

Ulkemizde de son dénemde telekom sektérinde, daha dncesinde
de THY gibi kurumlar adina gdénderilen sahte e-postalarla cok sayida
kisi ve kurum zarar gérmuUstUr. Bu zararhidan etkilenen kurbanlarin
tamamindan geri dénUs olmamasi ve kaybedilen dosyalarnn finansal
boyutu bilinmediginden, maddi zarar tam olarak hesaplanamamak-
tadir.

TrendMicro’'nun Kasim 2014 arastirmasina goére EMEA bdlgesinde
Cryptolocker'dan en fazla etkilenen Glkeler sunlardir;
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= jtalya 31.19%
= Tiirkiye 22.19%
= Fransa 8.04%
ingiltere 6.43%
® jspanya 4.50%
= Rusya 2.89%
m Giiney Afrika 2.25%
= Hollanda 2.25%
= Monako 1.61%
= Almanya 1.61%
® Avusturya 1.61%
= Diger 15.43%
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Shellshock da yine Heartbleed gibi neredeyse defacto olarak
kullanilan bir uvuygulaomada ortaya cikan zafiyettir. Yaygin olarak
kullanilan, Unix/Linux tabanl isletim sistemlerinin en popdUler kabuk
uygulamasi olan BASH (Bourne-Again Shell) Uzerinde cikan bu zafiyet
dinya capinda milyonlarca sistemi etkiledi. Bu zafiyet kullanilarak
hedef sistem Uzerinde istenen komutun uzaktan calistinimasi olanakli
hale gelmistir. DHCP, HTTP (CGl ile) gibi protokoller ile sistemde
oturum dahi acilmadan, ya da sistemde dusuk yeftkili kullanicr ile
oturum acarak, daha yUksek yetkili kullanicilar adina islem yapiimasi
MUMkUN olmustur.

Shellshock

2014 EylUlI'Unde ifsa olan bu zafiyet; RedHat,

Oracle (Solaris ve diger pek cok uygulamal),
IBM AlX, F5, Cisco, BlueCoat gibi bUyUk Uretici- “ "\
lerin neredeyse tamaminda, UrUnlerinin de co-
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2014 senesinin en cok konusulan olaylarindan biri yine veri hirsizliklan
oldu. DUnya capinda pek ¢cok ticari isletme, ticari olmayan kurumlar
ve devlet kurumlan bu saldinlardan nasibini aldi. Anilmaya deger pek
cok vaka olmasina karsin, hacim ve getirdigi ses bakimindan en ¢cok
one cikanlardan bahsedecegiz.

Veri Hirsizlig

iCloud... Apple’'in mUsterilerine sundugu ve dnemli verilerini saklama-
lanna imkan veren bir bulut bilisim ¢6zUMUdor. Kullanicilannin cihazlo-
nnda bulunan dosyalarin bir kopyasinin tutuldugu iCloud

sistemi 2014 senesi icerisinde saldirnya maruz kaldi. Saldiri 9
sonrasinda, icinde Jennifer Lawrence, Kirsten Dunst
gibi UnlUlerin oldugu kisilerin mahrem fotograflar
internet ortaminda yayildi. Fotograflarn yayilan kisi-
lerin sert tepki gosterdigi olayin iCloud kaynakligi ol-
dugu iddialan Apple tarafindan kesin bir dille yalan- '
landl. Sirket, olayin sahte bir web sitesi kullanmak yoluy-

la Man-In-The-Middle adi verilen saldin teknigi ile kullanicl hesaplarinin
ele geciriimis olabilecegini dne surdu.

Yl icerisinde yasanan onemli veri hirsizliklanndan birinin kurbani da
Sony Pictures isimli film yapim sirketi oldu. 2011 senesinde, Play Station
Network'e yapilan saldinda, 77 milyon kullanici bilgilerinin sizdinldigi
saldin sonrasi, Sony'nin bu kez de film sirketi saldinya ugradi.

GOP isimli bir hack grubu tarafindan Ustlenilen
saldinda, Sony Pictures’a ait  sunuculardan
terabaytlarca dosya indirildi. Bu indirilen dosyalarin
icerisinde halen gdsterimde olan ve Brad Pitt'in
basrolunde oldugu Fury isimli fim de wvardil. FBI
tarafindan yapilan arastirma sonucunda, yasanan
olayin arkasinda Kuzey Kore'nin parmak izi oldugu
SONY duyuruldu. Daha o6nce de Kuzey Kore liderine
PICTURES YOnelik suikasti konu alan komedi filmi nedeniyle,
Sony tehditlere maruz kalmist. Bu durum dag,
yasanan olayin  ardinda Kuzey Kore oldugu
ihtimalini guc¢lendiriyor.




Yil icerisinde yasanan bir diger veri hirsizigr haberi ise Amerika'dan
geldi. Finans sektdérunun koklU kuruluslanndan J.P Morgan Chase, Ekim
Ayl icerisinde siber saldinya ugradigini duyurdu. 76 milyon bireysel
muUsteriye ait bilgilerin ve 7 milyon kadar kucUk Olcekli isletmeye ait
bilgilerin sizdinldigr saldin sonrasi yapilan aciklamada ‘herhangi bir
finansal bilginin calinmadigi, bu nedenle parola degisikligi  gibi
islemlerin gerekmedigi’ belirfildi.

Veri Hirsizlig

Kurumdan vyapillan  acikklamada, c¢alinan
bilgilerin isim, adres, telefon numaras ve
elektronik posta adresleri gibi musteri iletisim
bilgilerinin oldugu; hesap numarasi, parolq,
dogum tarihi, sosyal guvenlik numarasi gibi
bilgilerin ele gecirimedigi 6ne sOroldu. FBI
tarafindan sorusturulan saldin olayinin aslinda ilk
olarak Temmuz 2014'de bankanin guvenlik
ekibi tarafindan tespit edildigi belirtiliyor.

JPMORGAN CHASE & Co.

Arkasinda Rus hacker gruplannin oldugu sanilan bu siber saldin,
toplamda 83 milyon muUsteri bilgisinin sizmasiyla gelmis gecmis en
bUyUk siber saldinlardan biri olarak kabul edilmektedir.

2014 senesinin siber saldin hedeflerinden biri de eBay oldu. Amerikan
merkezli olan ve Turkiye'de de giftigidiyor.com’u satin alan online
alisveris sitesi eBay'in hedef oldugu saldin yine bir veri hirsizligini

amaclyordu.
Bu yasanan olayda sizdirnlan verilerin kritikligi J.P % y

Morgan vakasindaki kadar yUksek olmasa da,

hacim olarak cok daha yuksek sayida musteri verisi ele gecirilmisti.
Basina yansidigr kadarnyla 150 milyon kadar musterinin  kullanici
bilgileri calinmisti. eBay'den yapillan aciklamaya goére calinan
bilgilerin arasinda kredi karti bilgisi gibi finansal bilgiler olmasa da
kullanicilann parolalann degistiriimesi istendi. Bu yasanan vaka da
bize, en bUyuk kurumlarnn da ne kadar énlem alsa da siber saldinlara
aclk oldugunu gosterdi.



Veri Hirsizli g m

TUm dunyada siber saldinlar sonucu yasanan veri hirsizliklanndan tabi
ki TUrk firmalarn ve musterileri de nasibini aldi. Bunun en bUyUk ornegi
ise finans sektdérinde yasandi. Hong Kong merkezli ingiliz bankas
HSBC'nin TUrkiye operasyonu 2014 icerisinde dnemli bir siber saldinya
ugradi.

Yasanan saldin sirasinda 2.7 milyon kadar musterinin kredi karti bilgileri
ile debit karti bilgilerinin calindigl duyuruldu. Saldiny! Ustlenen belli bir
grup olmazken, saldinda musteri ismi, kart son kullanma tarihi ve
hesap numaralarnna ulasildigl aciklandi. Bankanin yaptigr aciklomaya
gore musteriler herhangi bir finansal risk altinda olmamasina karsin,
guvenlik camiasinda, sizdigi aciklanan bilgilerle sahtecilik islemleri
yapilmasi riskinin bulundugu gortst hakimdir.

Diger taraftan, Banka'nin  hem BDDK'ya ‘A’

bilgilendirme yapmasi, hem de kamuyu
aydinlaticr sekilde yasanan vakayr aciklomasi HSB‘
yasanan olaya ragmen seffafllk acisindan

takdir toplamistir.!

2014 senesinin bu sekilde kapanacagdl beklenirken, bir haber de
telekomuUnikasyon sektérunden geldi. GSM  sektdérUnde faaliyet
gOsteren Turkcell'in, musterilerine cevrim-ici destek vermek icin
kullandigi TurkcellHizmet isimli Twitter hesabr UygurTim adli hacker
grubu tarafindan ele gecirildi.

2014 Aralik ayinda yasanan bu olayla ilgili, Turkcell tarafindan ‘mdsteri
bilgilerinin guvende oldugu’ yénUnde bir aciklama yapildi. Turkcell
tarafindan bdyle bir aciklama yapilsa da, bu Twitter hesabl Uzerinden

Direk Mesa] araciligiyla mdosteri

bilgileri alindig bilinmektedir... / ‘; TURKCELL

1- HSBC Aciklamasi : hitp://www.hsbc.com.tr/tr/haberler/haber_detay.asp2Newsld=984



http://www.hsbc.com.tr/tr/haberler/haber_detay.asp?NewsId=984

POODLE

2014 senesi iletisim standartlannin alt Ust oldugu bir yil olmaya devam
etti. Kriptolu iletisim protokollerinden olan Secure Sockets Layer (SSL)
Uzerinde bir zafiyet daha tespit edildi. SSL'in dnceki surUmlerinden
farkli olarak, SSL v3 guUvenli olarak kabul ediliyor ve 1996'dan beri
neredeyse tUm uygulamalarda kullaniliyordu. Ortaya cikarlan zafiyet
ise bu kabulU temelinden yikti.

Google gUvenlik arastirmacilan Bodo Mdaller, Thai Duong, Krzysztof
Kotowicz tarafindan kesfedilen bu acik, kriptolu iletfisimin arasina
girerek trafigin elde edilmesine imkan vermektedir. Padding Oracle
On Downgraded Legacy Encryption — POODLE olarak

adlandirnian bu zafiyet, kesfedildigi tarine kadar tOm

internet tarayicilarinda, mobil veya web uygulama-

larinda ve diger platformlarda kullaniimaktaydi. Bu

zafiyeti sbmurmek icin yapilan saldinda, ortadaki

adam / Man-In-The Middle (MITM) teknigi kullanil-

maktadir. Normal sartlarda sifreli trafigin arasina gi-

riise de okunamayacak veriler, teorik olarak bu
zafiyet sayesinde okunabilir hale gelmektedir.

SSL v3'de bulunan bu zafiyetten korunmak icin uygulamalarda,
internet tarayicilannda SSL v3 desteginin iptal edilmesi gerekmektedir.
Google ve Moirzilla bu zafiyetin yayinlaonmasindan sonra kisa sure
icerisinde Chrome ve Firefox Uzerinde SSL v3 destegini famamen
kaldirmistir. Her ne kadar firmalar bu desteklerini cekse de halen cok
sayida web sitesi SSL v3 destegdi vermekte, bu da kullanicilanni bu
zafiyete karsi acik hale getirmektedir.

GuUvenlik sirketi olan Qualys'in hazirladigl https://www.ssllabs.com gibi
adresler kullanllarak bir sitenin bu zafiyeti ve daha o&nceki
sayfalarmizda anlattigimiz HeartBleed zafiyetinin olup olmadigi test
edilerek gerekli dnlemler alinabilir.


https://www.ssllabs.com/

Peki Ya Sonra?¢

2014 senesi, tUm dUnyada siber guvenlik acisindan firmalarn ve kamu
kurumlanni gercekten cok zorlayici bir yil oldu. Peki bundan sonra ne
olacak? Bizleri neler bekliyor?

Bu bdlumde, yiIl boyunca yasanan siber olaylardan ve gelisen
teknolojiden yola cikarak, dnumuUzdeki donemde ne gibi tehditlerin
olusacagi, siber saldinlann hangi teknolojiye ve hangi hedeflere
dogru kayacagi konusunda bir projeksiyon cizecegiz.

S
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APT

APT — Advanced Persistent Threat, Turkcemizde daha cok Gelismis
Hedef Odakh Saldin olarak ifade edilmektedir. APT terimi ilk olarak
Amerikan Hava Kuvvetleri tarafindan 2006 yilinda; karmasik, belli bir
hedefe yonelmis olan ve uzun sureli devam eden tehditler icin
kullanilmistir. Her ne kadar askeri bir terim olarak ortaya ciksa da,
guvenlik sektdr0  tarafindan  kabul gdérmuUs ve yaygin  sekilde
kullanilmaya baslamistir. Tabi gUvenlik UrUnleri Ureticileri icin de yeni
bir pazar olusturmasi, bu terime siki sekilde sanimalannda etkili olmus
olabilir.

Asagida bir APT saldinsinin yasam ddngusu 6zet olarak verilmistir;

Hedef Belirleme

Su ana kadar tespit edilen ve
en cok ses getiren APT saldinlar
Stuxnet vakasi olarak gorUl-
mektedir. Stuxnet, Iran nUkleer
programini durdurmak ya da

belli bir sUre geciktirmek ama-

Zararhnin
ciyla yapilmistir ve Batili Glkeler
tarafindan  gerceklestirildigine Datann e
inanilmaktadir. Sizdirilmasi Arastiriimasi

Bir diger cok ses getiren APT
saldinsi ise  guvenlik UrUnleri

ureticisi RSA'e 2011 senesinde

yapilan saldindir. Bu saldin yine
bir olta e-posta (phishing) ile _

baslamis ve 0.gun aciklan
kullanilarak sistemlere sizlmasi

ile basariya ulasmistir.

2015 senesi ve sonrasinda da APT saldinlannin artarak devam
edecegdi 6n gorUloyor. Bu saldinlar Stuxnet olayinda oldugu gibi
devletler arasinda olacagr gibi, ficari alanda da kendini
gOsterecektir. Bu saldinlann  cogunun  Phishing ile basladidi
dUsUnUlUrse, kullanici  farkindaliginin - ne  kadar &nemli oldugu
gorulmektedir.



Phishing

Phishing - oltalama... GUnUmuzde en c¢ok kullanlan saldin
yontemlerinden biridir. Daha cok sahte e-posta gdnderimi yoluyla
karsimiza cikan bu saldinlar genelde kullanicilann erisim  bilgilerini
almayi hedeflemektedir. Bununla beraber, gdnderilen sahte e-posta,
kullanicryr baska bir sahte web sitesine (phishing site) yonlendirmekte
ve ele gecirimek istenen bilgilerin bu web sitesindeki formlara
girilimesi saglanmaktadir.

2014 senesi icerisinde de pek cok phishing saldinsi yasanmistir. Aslina
bakilirsa bu raporun ik sayfalannda yer alan ve Ulkemizde de ciddi
hasara neden olan Crypto Locker saldinisi, APT bashginda bahsedilen
RSA saldinsi, son gunlerde DropBox adina acilan sahte siteler hep
Phishing saldinlannin érnekleridir.

Bundan sonraki dénemde de Phishing saldinlannin artarak devam
edecedi tahmin ediimektedir. Onceki yillara bakildiginda, Phishing
saldinsina hedef olan sektérler icerisinde Finans Hizmetleri ve Odeme
Sistemlerinin toplamda %60-65 bandinda bulunmaktadir.
OnUmuUzdeki dénemde de yine bu sektdrlere yonelik saldinlann
adirikta olacagd tahmin ediimektedir. Ozellikle bankalar adina atilan
sahte e-postalar ve acillan web siteleri ile PayPal benzeri 6deme
sistemleri adina sahtecilik yapillacagr ongortimektedir.

Finansal sistemlerin yaninda Sosyal Aglar, Bulut Bilisim Siteleri, Devlet
Kurumlar, Kritik AI’ryopHor a Ph|s;|ng sa dmlorQon nasibini alacaktir.




Mobil

Gelisen teknoloji ve teknolojinin gittigi yon ile birlikte saldirlarin sekli de
degismektedir. Son vyillarda mobil cihaz kulloniminin  gittikce
yayginlasmasi, saldinlann da bu yone dogru kaymasina neden oldu.
Ozellikle mobil cihazlarda zararll yazlim olmayacadi disincesi, cep
telefonu ya da tabletlere virus bulasmayacagr dusuncesi kullanicilan
bu saldinya daha da acik hale getirmektedir. Bu dUsUnceyle birlikte,
bilgisayarlar icin  alinan guvenlik onlemleri tasinabilir  cihazlar
acisindan goz ardi edilmektedir.

Son yilllarda, ézellikle Android tabanli cihazlara yonelik saldiniann sayisi
gittikce artmaktadir. Buna karsin iOS tabanl cihazlara ydnelik tehditler
Android’le kiyaslandiginda halen daha
dUsUk seviyelerde seyretmektedir. Bunun
en bUyUk sebebi ise Android tabanli ci-
hazlara pek cok kaynaktan uygulama
yUklenebilmesi ve bu uygulamalarin
herhangi bir kontrolden gecmeme-
sinden kaynaklanmaktadir.

OnUmizdeki dénemde mobil cihazlara yénelik tehditlerin daha da
artmasi beklenmektedir. Mobil cihaz kullanminin yayginlasmasi ve
hemen her uygulamanin mobil surumUnin cikmasi saldin yuzeyinin
genislemesine  neden olmaktadir. Kullanicilann  dikkatsizligi  ve
uygulamanin indirildigi kaynagin kontrol edilmemesi nedeniyle, zararli
uygulamalar daha c¢cok yayillacaktr. Zararl uygulamalarnn hedefinde
yine telefonda bulunan ilefisim bilgileri, konum bilgileri, onemli
dokUmanlar olmasi beklenmektedir. Bununla birlikte, dzellikle 2-factor
authentication dedigimiz, ikincil kimlik dogrulama ydntemlerinin
aflatimasi icin de mobil cihazlar hedef secilecektir. Bankacilik
uygulamasi, e-ficaret uygulamasi gibi uygulaomalarda cep
telefonuna gdnderilen tek kullanimlik parola (OTP) ele gecirimesine
yonelik zararlilarin yayginlasmasi Sngortimektedir.



DDoS

DDoS - Distrubted Denial of Service | Dagitik Servis Engelleme Saldinsi
olarak tanimladigimiz bu saldin yontemi belki de en az teknik bilgi,
beceri gerektiren saldin yontemidir. Temel olarak bir hedefe, belli bir
zaman diliminde, kapasitesinin cok Uzerinde istek gdnderiimesi
sonucu, hedef sistemin  hizmet veremez hale  gelmesi
amaclanmaktadir.

Bu saldin, ilgili sistemin kendi kaynaklannin (islemci, bellek gibi)
tUketilmesinin yaninda, daha ¢ok hedef sistemin sahip oldugu band
genisliginin doldurulmasi yontemiyle gerceklestiriimektedir.
GUnUmuUzde hem dUnyada, hem de Ulkemizde internet erisim
hiziannin yUksek mertebelere cikmasi, az sayida saldirganla bile
yUksek trafik hacmine cikilmasini saglamaktadir.

Ozellikle 2013  senesi icerisinde
Spamhaus’a yapilan ve yaklasik 300
Gbps'lik bir hacme ulasilan saldir
tarihin en buyuk DDoS saldinlanndan
birisi olarak tespit edilmistir. Stophaus
isimli  bir organizasyon tarafindan
Ustlenilen saldin nedeniyle Spamhaus
Uzerinden hizmet alan anti-spam
uygulamalarn kesintiye ugradi ya da
guncellenemedi.

Yukanda da belirttigimiz gibi bireysel internet kullanicilannin dahi
yuksek seviyede internet hizina sahip olmasi, onUmuozdeki ddnemde
gerceklesecek saldinlann cok daha hacimli mertebelere ulasacagini
gostermektedir. Saldinlann her tUrlu hedefe ydnelebilecegini tahmin
etmekle birlikte, Ozellikle devlet kurumlarna ve finans sistemlerine
yonelecegini tahmin etmek zor degil. 2007 senesinde Rusya ile
Estonya arasinda yasanan gerginlik sirasinda, arkasinda Rusya’'nin
oldugu siber saldinci sonucu Estonya’'nin neredeyse tUm kamu
sistemlerine ait altyapinin cokmesi, dSnumuzdeki donemde DDoS'un
devletler arasi bir siber silah olarak kullanilacagini gdstermektedir.



Kritik Altyapilar

Siber saldinlann en onemli hedeflerinden biri de sUphesiz kritik
altyapilann yonetildigi sistemlerdir. Saldinlann hedefindeki sistemler
daha cok enerji altyapilar, Uretim tesisleri gibi yerler olmustur.

Bu raporun farkli basliklannda zikredilen Stuxnet olayr en bilinen
olaylardan biridir. Stuxnet olayl her ne kadar sadece iran'in nUkleer
programinin  hedeflenmesi seklinde sunulsa da, aslinda SCADA
sistemlerinin siber korsanlarn gundemine girdiginin bir gostergesidir.
Bunu anlamak icin Oncelikle SCADA'nin ne olduguna kisaca
deginmek gerekir.

SCADA - Supervisory Control And Data Acquisition ifadesinin
kisaltmasidir. SCADA sistemleri aslinda bir tOr EndUstriyel Konftrol
Sistemidir. Genis Odlcekli alt yapilarda, sistemlerin izlenmesi ve
yonetiimesini saglarlar. Havacilik, enerji, sanayi gibi pek cok sektdrde
kullanilan bu sistemler hayati nem tasimaktadir.

Amerikan i¢c GUvenlik Bakanlidi'na (Department
of Homeland Security) bagl olarak kurulan
EndUstriyel Konftrol Sistemleri — Siber Olaylara
MUdahale Ekibi (ICS-CERT) bu sistemlere ydnelik
tehditleri takip etmekte ve saldin durumlannda
muUdahalede bulunmaktadir. Sadece bu tip
sistemlere 6zel bir SOME ekibinin kurulmasi da bu
sistemlere  ydnelik tehdidin  hangi seviyelere
ulastigini gdstermektedir.

2015 ve sonrasinda da EnduUstriyel Kontrol Sistemlerine yonelik
saldinlann  katlanarak artacagini ve yine diger siber saldin
araclanndaki gibi  devletler arasi liskilerde bir cephe olarak
kullanilacagr 6n goérulmektedir.



Saglik Sektdro

OnUmuzdeki dénemde siber saldinlardan nasibini alacadr dUsunlen
bir diger sektor Saglk Sektoru'dir. Var olus sebebi geregi hem
Ulkemizde, hem de tUm dUnyada insanlarnn bir sekilde dahil oldugu
Saglk Sektoru’'ndeki kurumlarda pek cok kiymetli bilgi bulunmaktadir.
Vatandaslann adi-soyadi, dogum vyeri-tarini, kan grubu, ilefisim
bilgileri, adres bilgileri, saglk sorunlar, kimlik numaralan vb pek cok
bilgi.

Yukanda zikrettigimiz bilgilerin aynntisi kurumdan kuruma degismekle
beraber cogu hastanede ve ilgili Ulkenin sosyal guvenlik kurumunda
bu bilgiler bulunmaktadir. Ayrnca hastanelerin de bilgi alisverisinde
bulundudu merkezi nUfus kayit sistemi (Ulkemizde MERNIS) cok daha
fazla bilgi banndirabilmektedir. Bu acidan saglik kurumlar, siber
korsanlarin istahini oldukca kabartan birer hedef durumundadiriar.

Suana kadar cok fazla duyulmasa da, saglk
sektérundeki guvenlik dnlemlerinin yeterince
iyi olmadigr bilinmektedir. 2014’0n son
guUnlerinde yaptgimiz bir arastrmada, bir
devlet hastanesinde bulunan zafiyetler
zinciri nedeniyle 600.000'den fazla hastaya
iliskin kritik kimlik bilgileri, iletisim bilgileri ve
hastaligin ifsa edilebildigi goérGimuUstUr. Bu
zafiyet Saglk Bakanhgi'nin ilgili birimleriyle
paylasilarak gideriimesi saglanmistr.

TUm bunlar, saglik kurumlannin sahip oldugu verilerin sizdinlimasina
yonelik tehditlerin artacagini gdstermektedir. Bu tehdit sadece
Ulkemizde degil, tUm dUunyada eftkisini arttirmaktadir.



